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Pourquoi ? - Problématique

e Choix de la structure d'un modeéle

® e modele dépend de paramétres a estimer

Probleme
Peut-on déterminer les parametres de fagon unique a partir des données
entrée/sortie ?

Parameétres identifiables ?

Cadre idéalisé

® Mesures non bruitées

® Entrées et temps de mesures choisis librement
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C'est quoi ? - Définitions

Systeme a temps continu Systeme a temps discret
x(8) = f(x(2), m(2)) x(k+1) = fo(x(K), m(k))
B { y(t) = ho(x(£), m(t)) 0 { y(K) = he(x(k), m(K))

o x(t) (resp. x(k)) € R" : états
e m(t) (resp. m(k)) € R™ : entrées
e y(t) (resp. y(k)) € R” : sorties

e §c© CR': paramétres
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B { y(t) = ho(x(£), m(t)) 0 { y(K) = he(x(k), m(K))

o x(t) (resp. x(k)) € R" : états
e m(t) (resp. m(k)) € R™ : entrées
e y(t) (resp. y(k)) € R” : sorties

e §c© CR': paramétres

e Définitions analytiques

e Définitions algébriques
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C'est quoi ? - Définitions analytiques
Identifiabilité structurelle globale (s.g.i.)

Définition 1 [Walter, Pronzato] - Paramétre 6;

Le parameétre 0; est s.g.i. si, pour presque tout 6 € © :
Y(m(t)ve) = y(m(t)a é\) =0 = éi

Espace des 0 Espace des y(m(t),0)
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C'est quoi ? - Définitions analytiques
Identifiabilité structurelle globale (s.g.i.)

Définition 1 [Walter, Pronzato] - Paramétre 6;

Le parameétre 0; est s.g.i. si, pour presque tout 6 € © :
Y(m(t)ve) = y(m(t)a é\) =0 = éi

Espace des 0 Espace des y(m(t),0)

Définition 2 [Walter, Pronzato] - Systéme X g

Le systéeme Yy est s.g.isi tous les 0;, i =1,...,/, sont s.g.i.
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C'est quoi ? - Définitions analytiques

Identifiabilité structurelle locale (s.l.i.)

Définition 3 [Walter, Pronzato] - Paramétre 6;
Le parametre 6; est s.li. si, pour presque tout 6 € ©, il existe un voisinage
v(0) de 0, tel que:

fev(0), y(m(t),0)=y(m(t),0) =06 =0

Espace des 0 Espace des y(m(t),0)
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C'est quoi ? - Définitions analytiques

Identifiabilité structurelle locale (s.l.i.)

Définition 3 [Walter, Pronzato] - Paramétre 6;
Le parametre 6; est s.li. si, pour presque tout 6 € ©, il existe un voisinage
v(0) de 0, tel que:

fev(0), y(m(t),0)=y(m(t),0) =06 =0

Espace des 0 Espace des y(m(t),0)

Définition 4 [Walter, Pronzato] - Systeme X¢ J

Le systeme X ¢ est s.l.isi tous les 0;, i =1,...,/, sont s.L.i.
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C'est quoi ? - Définitions analytiques
Non identifiabilité structurelle (s.n.i.)

Définition 5 [Walter, Pronzato] - Paramétre 6;

Le parameétre 0; est s.n.i. si, pour presque tout 6 € ©, il n'existe pas de
voisinage v(6) de 0, tel que :
fev(0), y(m(t),0)=y(m(t),0) =06 =0

Espace des 0 Espace des y(m(t),0)
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C'est quoi ? - Définitions analytiques
Non identifiabilité structurelle (s.n.i.)

Définition 5 [Walter, Pronzato] - Paramétre 6;

Le parameétre 0; est s.n.i. si, pour presque tout 6 € ©, il n'existe pas de
voisinage v(6) de 0, tel que :
fev(0), y(m(t),0)=y(m(t),0) =06 =0

Espace des 0 Espace des y(m(t),0)

Définition 6 [Walter, Pronzato] - Systeme X¢

Le systeme X ¢ est s.n.i s'il existe au moins un 6; s.n.i.
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C'est quoi ? - Définitions

e Extension aux systeémes a temps discret [NGmm, Moog]
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C'est quoi ? - Définitions

e Extension aux systeémes a temps discret [NGmm, Moog]

Systeme a temps continu Systéeme a temps discret
zg{ x(t) = fo(x(t), m(t)) 29{ x(k+1) = fo(x(k), m(k))
y(t) = ho(x(t), m(t)) y(k) = ho(x(k), m(k))

® fy : polyndme en x(t), m(t) (resp. x(k), m(k))
® hy : polyndme en x(t), m(t) (resp. x(k), m(k))
® |dentifiabilité algébrique
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C'est quoi ? - Définitions algébriques

Définition 7 [Diop, Fliess| - Parametre 6
0 est algébriquement identifiable si et seulement s'il existe une équation
algébrique de la forme :

L0, y(t),y(t),...,m(t), m(t),...) =0

® Pas unicité de la valeur de 6
® Unicité de la valeur de § — > rationnellement identifiable, équivalente a:
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C'est quoi ? - Définitions algébriques
Définition 7 [Diop, Fliess| - Parametre 6

0 est algébriquement identifiable si et seulement s'il existe une équation
algébrique de la forme :

L0, y(t),y(t),...,m(t), m(t),...)=0

® Pas unicité de la valeur de 0
® Unicité de la valeur de § — > rationnellement identifiable, équivalente a:

Définition 8 [Ljung] - Systeme X
Le systeme Yy est globalement identifiable si et seulement s'il peut étre réécrit
sous forme de régression linéaire telle que, pour i =1,...,/:

Pi(y(t),y(t),...,m(t), m(t),...)0; — Qi(y(t),y(t),...,m(t), m(t),...) =0

ol P; et Q; polynédmes de y(t), de m(t) et de leurs dérivées.

e Extension aux systeémes a temps discret [Némm, Moog]
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Comment 7 - Approche égalité des sorties
Identifiabilité analytique

x(k+1) = fo(x(k), m(k))

Systéme a temps discret : X
Y P { y(k) = ho(x(k), m(k))

Théoreme

Le systéme Xy est s.g.i. pour presque tout 6 € © si Vx(0), Vm(k), il existe
T >0, tel que :

{y(x(0), m(k),0)}s = {y(x(0), m(k),8)}s =6 =8
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Y P { y(k) = ho(x(k), m(k))

Théoreme

Le systéme Xy est s.g.i. pour presque tout 6 € © si Vx(0), Vm(k), il existe
T >0, tel que :

{y(x(0), m(k),0)}s = {y(x(0), m(k),8)}s =6 =8

e Condition suffisante d'identifiabilité
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Comment 7 - Approche égalité des sorties
Identifiabilité analytique

x(k+1) = fo(x(k), m(k))

Systéme a temps discret : X
Y P { y(k) = ho(x(k), m(k))

Théoreme

Le systeme Y est s.g.i. pour presque tout 6 € © si Vx(0), Vm(k), il existe
T >0, tel que :

{y(x(0), m(k),0)}s = {y(x(0), m(k),8)}s =6 =8

e Condition suffisante d'identifiabilité

e Systéme a temps continu
Développement en série de Taylor

Test sur I'égalité des coefficients du développement en série de Taylor

F. Anstett-Collin - Université de Haute Alsace GDR DYCOEC - 08 novembre 2010 12/ 19



Définitions
Approches
Application
Conclusion

Comment ? - Approche relation entrée/sortie
Identifiabilité algébrique

Systéme a temps discret : ¥g { ;éi)_F 1) Z ;fg(()j(((i))’,,:’n((?)))

fo, ho polyndmes en x(k) et m(k)

® Relation entrée/sortie
L1(0,y(k),...,y(k +s),m(k),...,m(k+s)) =0
Eliminer x(k) inconnu

Méthodes algébriques d'élimination (bases de Grébner, ...)

® Test de |'unicité de @ a partir de la relation entrée/sortie
0; globalement identifiable si :

_ QK)o y(k + N) m(K),...., m(k + N))
Pi(y(k),...,y(k+ N),m(k),...,m(k+ N))

0;
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Application : cryptanalyse de cryptosysteme chaotique

Message Emetteur (Clanal de transmission
> Récepteur

a chiffrer| Systéme chaotique | | \

Adversaire

Cryptanalyse

Emetteur : systeme chaotique

5 { x(k+1) = fo(x(k), m(k))
y(k) = ho(x(k), m(K))

e Hypothese de Kerckhoff : tout connu sauf 6 = clé secrete

Probléme : reconstructibilité de la clé ?

Probleme lié a I'identifiabilité
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Application : Approche relation entrée/sortie

Emetteur

X1(k+1) = (1—|—91)X1(k)+X1(k)X2(k)+m(k)
xa(k+1) = (1= 02)x(k)— (x(k))*m(k)
y (k) = x(k)
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Application : Approche relation entrée/sortie

Emetteur
X1(k+1) = (1—|—91)X1(k)+X1(k)X2(k)+m(k)
{ xe(k+1) = (1—62)x(k) — (a(k))’m(k)
y(k) = x(k)

e Relation entrée/sortie : élimination de x»(k) inconnu

0102y (K)y(k + 1) 4 02(—y(k +1)* + y(k)y(k + 1) + m(k)y(k + 1)) — y(k + 2)y(k)

+y(k+1)* = y(k)’y(k + 1)m(k) — m(k)y(k + 1) + m(k + 1)y(k) = 0
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Application : Approche relation entrée/sortie

Emetteur
X1(k+1) = (1+91)X1(k)+X1(k)X2(k)+m(k)
{ ok +1) = (1 Goa(k) — (a(k)2m(k)
y(k) = x(k)

® Relation entrée/sortie : élimination de x2(k) inconnu

0102y (K)y(k + 1) 4 02(—y(k +1)* + y(k)y(k + 1) + m(k)y(k + 1)) — y(k + 2)y(k)

+y(k +1)° = y(k)’y(k + 1)m(k) — m(Kk)y(k + 1) + m(k + 1)y(k) = 0
e |tération de la relation entrée/sortie

0102y (k + 1)y(k +2) + 0(—y(k + 2)2 +y(k+1)y(k+2)+ m(k+1)y(k + 2))
—y(k+3)y(k+1)+y(k+2)* = y(k+1)°y(k + 2)m(k + 1)—

m(k + 1)y(k + 2)+m(k + 2)y(k +1) = 0
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Application : Approche relation entrée/sortie

X1(k+1) = (1+01)X1(k)+X1(k)X2(k)+m(k)
{ xe(k+1) = (1—62)x(k) — (a(k))m(k)
y(k) = x(k)

® Résolution

_ @Quly(k), .-, y(k +3), m(k),..., m(k +2))
~ Puy(k), .., y(k+3), m(k),..., m(k +2))
g, = LUK, .., y(k +3), m(k),...,m(k +2))
Pa(y(k), ..., y(k+3),m(k),..., m(k +2))

® (), et 0, identifiables — > Mauvais pour la sécurité
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Résumé
Définitions analytiques Définitions algébriques

_ Qi(y(k),...,y(k+ N),m(k),...,m(k + N))
Pi(y(k),...,y(k+ N),m(k),...,m(k + N))

y(m(k),8) = y(m(k),0) = b6=06 | 0,

Approche égalité des sorties Approche relation entrée/sortie

B
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_ Qi(y(k),...,y(k+ N),m(k),...,m(k + N))
Pi(y(k),...,y(k+ N),m(k),...,m(k + N))

y(m(k),8) = y(m(k),0) = b6=06 | 0,

Approche égalité des sorties Approche relation entrée/sortie
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